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Plany awaryjne pracodawcow, czyli jak przygotowac
firme na nadzwyczajne sytuacje

Ostatnia inwazja dronéw unaocznita, ze

ktére moga

wplywaé na ich funkcjonowanie i bezpieczenstwo zatrudnionych
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- Coraz cze$ciej mamy do
czynienia z nieprzewidzia-
nymi incydentami. To czas,
by zweryfikowa¢ gotowos§¢
firmy do dziatania w naglych
czy nadzwyczajnych sytu-
acjach. Wlasciwe rozezna-
nie zasobow i opracowanie
procedur bezpieczenstwa
oraz stworzenie systemu ko-
munikacji z pracownikami
utatwi funkcjonowanie fir-
my w czasie takich zdarzen
- podkresla Marcin Stanec-
ki, gtéwny inspektor pracy,
apelujac do pracodawcow
0 przygotowanie sie na sy-
tuacje kryzysowe.

Eksperci od prawa pracy
zapytani przez DGP podpo-
wiadaja, jakie dziatania na-
lezy podjaé.

Ocena ryzyka

Nalezy zaczaé od anali-
zy ryzyka, czyli okreslenia
potencjalnych zagrozen
ikryzyséw, ktore moga do-
tknad firme. Na tej podsta-
wie nalezy ocenié obsza-
ry dzialalnos$ci i kluczowe
procesy, ktore moga zostaé
przez nie sparalizowane.
Z calosci analizy powinien
zostac¢ sporzadzony raport
wskazujacy potencjalne
konsekwencje dla zakladu
pracy i pracownikéw.

Zmiany
w regulaminach

Wszystkie wewnetrzne re-
gulacje powinny odpowia-
da¢ zidentyfikowanym za-
grozeniom. W tym zakresie
na pewno nie warto korzy-
stac z gotowcoéw dostepnych
w sieci ani ograniczac sie do
dokumentéw do szuflady.

- Dobra procedura musi
by¢ zrozumiata dla odbior-
c6w, czyli by¢ dostosowana
do profilu pracownika. Po-
winna krok po kroku okre-
§laé, jak nalezy dziata¢ w da-
nej sytuacji awaryjnej. Na
przyklad jak zachowac sie
w trakcie pozaru, awarii sie-
ci elektrycznej, cyberataku,
incydentu bezpieczenistwa
informacji. Pamietajmy, ze
w dzisiejszych czasach za-
grozenia logistyczne, in-
formatyczne moga wywo-
1a¢ tak samo, jesli nie dalej
idace szkody dla organizacji
jak zagrozenia fizyczne - za-
znacza Agata Majewska, rad-
ca prawny w TDJ Legal Mo-
rawiec.

Doktor Katarzyna Kalata,
radca prawny w Kancelarii
Kalata, podpowiada, ze regu-
laminy powinny obejmowaé
m.in. spos6b alarmowania
i ewakuacji, komunikacje
kryzysowa, zasady awaryj-
nej pracy zdalnej lub zmiany
czasu pracy, a takze wyzna-
czenie os6b odpowiedzial-

nych za te dzialania. Zmiany
nalezy skonsultowaé z pra-
cownikami lub zwigzkami
zawodowymi, a nastepnie
oglosic je z wyprzedzeniem,
np. dwa tygodnie przed wej-
Sciem w zycie.

Jak zauwaza dr Magda-
lena Zwoliniska, adwokat,
partner w Kancelarii HRLS,
zmiany obejmujace tryb pra-
cy zdalnej i elastycznych go-
dzin pracy ogranicza ryzyko
zwiazane z przemieszcza-
niem sie oraz wprowadza
zasady pracy w sytuacjach
nadzwyczajnych i kryzyso-
wych.

Eksperci podpowiadaja,
by przy tej okazji zweryfi-
kowag, jak dziala w firmie
praca zdalna, kiedy mozemy
poleci¢ ja pracownikowi i ja-
kie warunki musza by¢ spet-
nione. Warto przyjrzec sie
tez temu, jakie rozwigzania
w sytuacjach szczegélnych
przewiduje kodeks pracy. To
chociazby przestdj, zwolnie-
nia od pracy z powodu sily
wyzszej, polecenie pracy
zdalnej, warunki zlecania
pracy w nadgodzinach itp.
- i zaimplementowac je do
realiow firmy.

- Istnieje mozliwo$¢
wprowadzenia réwnowaz-
nego czasu pracy lub prze-
Tywanego czasu pracy - przy
spelnieniu warunkéw okre-
§lonych w k.p., ale tez skrd-
cenie okreséw odpoczynku
dobowego i tygodniowego
czy wydluzenie okresu roz-
liczeniowego czasu pra-
cy, co pozwala na wieksza
elastyczno$¢ w organizacji
czasu pracy i rozliczaniu go-
dzin nadliczbowych - wyli-
cza Agata Majewska.

Doktor Katarzyna Kalata
dodaje, ze w sytuacji nad-
Zwyczajnej mozna np. po-
leci¢ prace w nadgodzinach
ponad normalne limity, je-
§li wymaga tego ochrona zy-
cia, zdrowia lub mienia (np.
usuniecie awarii). Dopusz-
czalne jest tez tymczasowe
zmienienie grafiku pracy lub
powierzenie pracownikom
innych zadan niz zwykle,
by utrzyma¢ cigglos$¢ dzia-
Iania firmy. Oczywiscie, na-
wet w kryzysie trzeba za-
chowac¢ minimalne okresy
odpoczynku i przestrzegac
podstawowych zasad BHP.

Doktor Magdalena Zwo-
lifiska podpowiada tez zak-
tualizowanie regulaminu
bezpieczenistwa i higieny
pracy o procedury na wy-
padek zagrozen zwigzanych
z kryzysami zewnetrznymi
oraz przeprowadzenie audy-
téw wewnetrznych regulacji
dotyczacych ochrony danych
i dziatan przeciw cyberza-
grozeniom.

- Masowe zmiany regula-
minéw nie majg wiekszego
sensu, bo co do zasady wy-

magajg uzgodnien i odbiera-
ja organizacji elastycznos¢.
Znacznie skuteczniejszy
jest przeglad juz istnieja-
cych procedur oraz ich ak-
tualizacja tak, aby byly jasne
idostepne. Dobrym rozwia-
zaniem s3 takze dodatko-
we polityki, np. w sprawie
urlopéw awaryjnych czy ela-
stycznego czasu pracy, ktd-
re moga by¢ szybko wdrozo-
ne i dajg ludziom poczucie
bezpieczenistwa - podpo-
wiada Robert Stepieni, radca
prawny, partner PCS Paruch
Chrusciel Stepien Kanclerz.

Oprocz wdrozenia we-
wnetrznych regulacji wazne
jest réwniez ich przetestowa-
nie w praktyce poprzez ¢wi-
czenia i szkolenia - np. proby
ewakuadji, testy penetracyj-
ne (np. symulowane ataki),
szkolenia pierwszej pomocy.

Plany awaryjne

Nastepnym krokiem jest
opracowanie planu awaryj-
nego i ciaglosci dzialania.

Kompleksowy plan awa-
ryjny powinien zawieraé
rézne scenariusze dziala-
nia w sytuacjach kryzyso-
wych, takich jak ewaku-
acja lub zamkniecie firmy
- w szczegoélnosci zakla-
déw produkcyjnych, przed-
siebiorstw o istotnym zna-
czeniu dla gospodarki, ale
réwniez w zakladach, gdzie
praca musi odbywac¢ sie na
miejscu oraz tych zapewnia-
jacych podstawowe produk-
ty czy ustugi. Na wypadek
przejscia na prace zdalna.

- Przydatnym doku-
mentem jest plan ciaglosci
dzialania organizacji, ktory
niestety funkcjonuje w sto-
sunkowo niewielu firmach,
a okre$la scenariusze kryzy-
sowe i procedury reagowa-
nia, w tym role i obowiaz-
Ki poszczegdlnych oséb na
wiele niespodziewanych
zdarzen i zagrozen w firmie.
Jezeli pojawiaja sie nowe ry-
zyka - militarne, cyberne-
tyczne, logistyczne, ale row-
niez naturalne - pracodawca
powinien je uwzglednic¢
w politykach bezpieczen-
stwa - zaznacza Agata Ma-
jewska.

Na tym etapie, jak wska-
zuja eksperci, nalezy tez za-
planowaé mozliwo$¢ pracy
zdalnej i przygotowac infra-
strukture do bezpiecznego
zdalnego dostepu.

- Zgodnie z art. 67 par. 3
kodeksu pracy praca zdal-
na moze by¢ wykonywana
na polecenie pracodawcy
w okresie obowigzywania
stanu nadzwyczajnego, sta-
nu zagrozenia epidemicz-
nego albo stanu epidemii
oraz w okresie trzech mie-
siecy po ich odwotaniu. Albo
tez w okresie, w ktérym za-
pewnienie przez pracodaw-

ce bezpiecznych i higie-
nicznych warunkéw pracy
w dotychczasowym miejscu
pracy pracownika nie jest
czasowo mozliwe z powodu
dzialania sity wyzszej, jezeli
pracownik ztozy bezposred-
nio przed wydaniem polece-
nia oSwiadczenie w postaci
papierowej lub elektronicz-
nej, ze posiada warunki lo-
kalowe i techniczne do
wykonywania pracy zdal-
nej - informuje Magdale-
na Zwolifiska.

Jak dodaje Agata Majew-
ska, plan awaryjny musi by¢
tez stworzony na wypadek
przerwania taficucha dostaw
lub komunikacji, cyberataku
lub awarii systeméw IT, czy
konieczno$ci przechowywa-
nia i ochrony danych w wa-
runkach ograniczonego do-
stepu do siedziby.

Szkolenia
i komunikacja
z pracownikami

Kolejny krok to przeszkole-
nie pracownikoéw, by wie-
dzieli, jak reagowac i kogo
powiadomié¢. Warto tez or-
ganizowac prébne alarmy
i ewakuacje, zeby przecwi-
czy¢ procedury. Dlatego
wazne jest przeprowadze-
nie szkolen i poinformowa-
nie pracownikéw o nowych
procedurach, zasadach pracy
zdalnej, planie awaryjnym
oraz warsztatéw z zakresu
pierwszej pomocy i zacho-
wania bezpieczenstwa. Poza
tym nalezy zadba¢ o zapew-
nienie dostepu do materia-
16w i wsparcia technicznego
oraz ustali¢ kanalty komuni-
kacji kryzysowej i regularna

zrozumiale instrukcje dla
pracownikéw. Dobrze jest
réwniez mie¢ opracowane
plany zastepstw czy back-
upowe zespoly.

- Pracodawcy powinni
tez pamietad, by regularnie
i transparentnie komuniko-
wa¢ pracownikom status sy-
tuacji i dzialania podejmo-
wane przez pracodawce oraz
umozliwia¢ kontakt z psy-
chologiem lub innym wspar-
ciem dla oséb zmagajacych
sie ze stresem wojennym
- méwi Magdalena Zwo-
lifiska.

Kinga Ciosk zaznacza, ze
wsparciem dla menedzeréow
moze by¢ takze wspélpraca
z psychologami biznesu. To
inwestycja w odpornos¢ ca-
lej organizacji.

Dodatkowe

zabezpieczenia
W sytuacjach kryzysowych
szczegdlnego znaczenia na-
biera ochrona danych oso-
bowych i tajemnicy przed-
siebiorstwa. Pracodawcy
powinni zadbaé w zwiazku
z tym o szyfrowanie i bez-
pieczne backupy danych,
ograniczenie dostepu do
systeméw wylacznie do
uprawnionych oséb czy pro-
cedury reagowania na incy-
denty cyberbezpieczenistwa.

- Konieczne jest tez ure-
gulowanie zasad korzy-
stania z prywatnych urza-
dzen do celéw stuzbowych
- wskazuje Agata Majewska.
Chodzi o wdrozenie BYOD
(Bring Your Own Device),
czyli praktyki polegajacej
na umozliwieniu pracowni-
kom korzystania z ich oso-

aktualizacje sytuacji. bistych urzadzen, takich jak
- Pracownicy ... laptopy, smartfony
powinni wiedzieé czy tablety, do ce-
nie tylko, gdzie jest 16w stuzbowych.
najblizsze wyjécie - Www.gaze- 6 - Niezbedne jest
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ewakuacyjne, ale
tez do kogo za-
dzwonié, gdy system IT
przestanie dziata¢, albo jak
zabezpieczy¢ sprzet w razie
naglej potrzeby opuszcze-
nia biura. Warto upewnié
sie, ze procedury ewakuacji
sg aktualne i jasno wska-
zuja trasy, miejsca zbi6-
rek i osoby koordynujace.
To elementy, ktére czesto
traktuje sie jako formalnos¢,
a w rzeczywisto$ci buduja
poczucie bezpieczenstwa.
Krotkie, regularne ¢wicze-
nia daja ludziom pewnosé
i zmniejszaja stres. Podob-
nie proste scenariusze na
wypadek przerwy w dosta-
wie pradu czy cyberataku
pozwalaja uniknaé parali-
zu i dzialaja uspokajajaco
- informuje Kinga Ciosk,
starsza prawniczka w PCS
Paruch Chrusciel Stepien
Kanclerz. Dodaje, ze nale-
zy tez zadbaé o gotowos$¢
do szybkiego przekazywa-
nia pracownikom komuni-
katéw rzgdowych czy decy-
zji stuzb oraz wyznaczenie
0s6b odpowiedzialnych za
tlumaczenie ich na proste,

tez przeszkolenie
pracownikéw, by
wyostrzy¢ ich czujno$é na
zachowania, ktére moga
miec na celu zainfekowanie
infrastruktury IT, wyludze-
nie danych firmowych itp.
- zauwaza Agata Majewska.

Doktor Katarzyna Ka-
lata zaznacza, ze podsta-
wa bezpieczenstwa sa re-
gularne kopie zapasowe
danych, przechowywane
w bezpiecznym miejscu
(np. w chmurze). Réwnie
wazna jest ochrona syste-
moéw IT - aktualne oprogra-
mowanie, antywirusy, szy-
frowanie waznych danych
i bezpieczny zdalny dostep
(VPN). Trzeba takze mieé
plan odzyskiwania danych
po awarii oraz zabezpie-
czenia fizyczne (awaryjne
zasilanie, ochrona doku-
mentéw).

Magdalena Zwoliniska
przypomina, ze w sytu-
acjach wyjatkowych, ta-
kich jak wojna, regulacje
dotyczace ochrony danych
osobowych, w tym przepisy
RODO, moga przewidywacé
wyjatki, ktére pozwalajg na

przetwarzanie danych oso-
bowych bez standardowych
ograniczen. Przyklad moze
stanowi¢ brak konieczno-
$ci uzyskania peinej zgody
pracownikéw na przetwa-
rzanie danych osobowych
ze wzgledu na pilne dzia-
lania ratunkowe. Jednakze
ograniczenia musza sie od-
bywac z zachowaniem zasa-
dy minimalizacji, tj. zbie-
rane powinny by¢ tylko te
dane, ktdre sa niezbedne do
osiagniecia celu oraz z za-
chowaniem zasady propor-
cjonalnosci.

Przypomina jednocze$nie
o zabezpieczeniu sprzetu
i oprogramowania do pracy
zdalnej, przy wykorzystaniu
VPN i szyfrowania. Nama-
wia do regularnego wyko-
nywania kopii zapasowych
danych i testowania proce-
dur odtwarzania.

- Warto przypominac
pracownikom podstawowe
zasady korzystania ze sprze-
tu stuzbowego i systemoéw
firmowych. To drobiazgi,
jak dbanie o hasta, logowa-
nie sie tylko na firmowych
urzadzeniach czy zglasza-
nie watpliwo$ci do dzialu
IT. Takie przypomnienia
realnie zmniejszaja ryzyko
incydentdéw. S3 tez jasnym
sygnalem, ze pracowni-
cy s3 partnerami w trosce
o wspoélne bezpieczenistwo
- informuje Robert Stepieri.

Zarzadzanie
plynnoscia finansowa
i zasobami

Magdalena Zwolinska
wspomina jeszcze o przy-
gotowaniu planu finan-
sowego zabezpieczajace-
go przedsiebiorstwo przed
skutkami kryzysu (np. re-
dukcja kosztow, dywersyfi-
kacja dostawcéw). Zacheca
do zapewnienia §rodkow
na utrzymanie wyplat dla
pracownikéw i podstawo-
wej dziatalnosci.

- W przypadku calkowitej
niewyplacalno$ci pracodaw-
cy, na przykiad gdy ogtlosi
on upadlosé lub toczy sie
wobec niego postepowanie
restrukturyzacyjne, mozna
ubiegac sie o wyplate wy-
nagrodzenia z Funduszu
Gwarantowanych Swiad-
czeti Pracowniczych (FGSP).
Fundusz ten pokrywa m.in.
wynagrodzenie za prace,
ekwiwalent za urlop oraz
odprawy, ale istniejg ogra-
niczenia czasowe dotyczace
okresu, za ktéry sa wyplaty.
Whniosek do FGSP sklada sie
przez syndyka, likwidato-
ra lub bezposrednio w wo-
jewoédzkim urzedzie pra-
cy, dotaczajac dokumenty
potwierdzajace niewypla-
calnos¢ pracodawcy i nie-
zaplacone wynagrodzenia
- przypomina. Podkresla
jednak, ze pracodawca nie
moze usprawiedliwiaé oko-
liczno$cia wojny braku wy-
placania pensji pracowni-
kom.




